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Abstract of FR2684778 

The keypad disclosed has ksy values which are 
not predefined. Definition of these keys is carried 
out at randum and possibly n a conventional 
manner. Application is found in all fields where a 
(secret) code gives confidential access, as in the 
case of banking operations in particular. In such 
applications, the keypads aie normally, but not 
exclusively, numeric. 
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@ Clavier a Initialisation ntfatnii*. 

(5?) L'inverrtton que nous decrlvons consists an ra 
coraructiori da claviers a vateura des touches non predefi- 
ne, la definition da ces touches ea fateant au hasard puis, 
eventuallement, de facon p us claeeique. Cote invention 
s'applique dans tous les domaines 0C1 un code (secret) per- 
met un acces confldentiel, dans le domalne bancaires no 
tammsnL Dana cea applications lea claviers stmt plulot nu- 
mSriques, mafe ce rfest pas llrottatif. 
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Clavier a initialisation aleatoire 

La present invention coneerne les claviers, materiels ou affictes sur 
un scran au mcyen desquels lhomme communique avec une machine ei 
5 elle a pour objet d ameJiorer la security de cette communication. 

Dans cereines applications, bancatres notamment. mais aussi celles 
liees a un acce* i habitation, vehicule, auiresi. un usager est amene 4 
composer un cede pour autheatifier cet acces. au moyen des davier? 
i 0 connus, la presence d im tiers rend souvent cette operation peu sure, 

Lors de la composition d un code, pour les claviers dom la valeur des 
touches est firee definitivement a la construction du clavier, le? 
mouveraents de:: doigts permeuent & un observateur. meme bien 
15 inteationne, de jetrouver le code compose. II est done du plus haul intend 
d'avoir de? claviers dom seui 1'uiilisateur connaisse la valeur des touches. 

Cest ce que per met un clavier realist suivant invention. 

20 II y a dejji des claviers dom les touches peuvent prendre piusieurs 

valeurs. et ou o*tie valeur est affichee par ailleurs. Dans ces claviers la 
valeur de touchy va s'afficher ou bien sur la louche elle meme. ou bien 
dans une fenetrs & cot6 de chacune des louche, ou bien dans une seule 
fenetre un peu flu? grande representant le clavier. Ce qui caracidrise noire 

25 invention cest ciue cette valeur est dtfinie de facon aleatoire, au moins 
dans la phase d'uuthentificatiotL 

Le procerus automaiique de definition de ia valeur va uiiliser un 
generateur de i.ombres pseudoaleatoires. Ce generateur peut etre local. 
30 Lorsque ces claviers sont relies 4 un appareil central ce generateur peut 
aussi 6tre central. 

On peut aussi avoir un tel clavier laissant & lusager, qui le 
preffirerait, la possibility de travailler des le depart avec un clavier 
35 standard. 

Les divers caracieristiques et avantages de l'invention ressortiront de 
la description cui va suivra, de quelques unes de ses formes possibles de 
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realisation, etart bien eatendu qu'il a'a$it uniquement d'exempies non 
limitatifs. touted autre? dispositions pouvant &re adoptees sans sortlr du 
cadre de rinvenuon. 

5 Au cours de cette description on se refere au dessin ci-joint sur 

lequel: 

La Fig. 1 represente un clavier fnumerique) avec son initialisation 
habituelle. 

10 

La Fig. 2 r 2pr6seute on clavier (numerique) non initialise. 

La Fig. 3 rapresente le meme clavier apres initialisation aleatoire. 

15 La Fig. 4 :epresente le clavier 1, le microprocesseur 2, le sysLeme 

central 4 : rinitialisateur 3. 

Les diffemntes parties d un clavier sont suffisamment connues pour 
que nous ne les I re )def missions pas id 



20 



25 



JO 



35 



Les touches nont pas toutes id la meme forme 'eelle numerous 0 
sur Ja figure 1). 

Cetie meme louche n est pas vaforisee sur la figure 3. 

Le clavier figure 1 est relie physiquement au microprocesseur 2. lui 
meme relie au systeme central 4 et ce de la meme fa$oa que ie sy^teme 
hahitueL Le microprocesseur est d autre pari relie a la eommande 
d initialisation 3- system© recevant la carte par exempie. 

Ce microprocesseur a deux obfets : 

1 - Initialiser les touches du clavier, 

2- Transmettre au systeme central les diEferents codes 
correspondant a la pression des differentes touches de 0 i 9. 

A 1 'introduction de la carte le clavier est dans J etat de la figure I. Le 
nombre de micrcsecondes de Thorloge du microprocesseur par exemple, va 
alors initialiser to generateur de nombres aleatoires de ce microprocesseur 
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'.ou programme sur ce microprocesseur). Les valeurs des touches vont 
safficher sur celles-ci (ou a cote de celles-cij el vont prendre, par exesapic, 
letat de celles d<; la figure 3. 

Lots de la composition du code secret, jes codes des touches pressees 
5 soni transmis an microprocesseur qui les transcode en ceuar de la valeur 
affichee sur les touches pour les transmettre au systeme central 
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Revendications de Brevet 

1- Clavier dont la valeur des touches n'esi pas affectee a priori, cette 
affectation se f ai sant de facun aleaioire. 

5 

2- Clavier suivant la revendication 1 pour iequel cette initialisation est 
dfeclenchee au ointact avec la machine (introduction de la carte dans une 
application bancairei* 

10 3- Clavier suivant la revendication 1 qui, dans ibypothese ou 1 usager 
doit utilissr ionnuement ce clavier, et dont, par recoupements. la valeur des 
touches pourraii etre d&duite. reinitialise, de facon aleaioire duram 
ioperation d'authentification (dans Je cas par exemple d un code avec 
repetition 7777 par exetnpie, la probability dldentification du code est d uc 

15 peut plus de 3/ 10 avec 3 essais possibles. Dans le cas d une reinitialisation 
apres deux caraaeres identiques cette probabilite lombe a environ 3/100». 

4- Clavier suivant les revendications 1 et 3 reinitialise de facon 
classique une fcis l'authentification effectuee Ipour ne pas permettre a un 

20 tiers 1 identification des valeurs des touches). 

5- Clavier suivant les revendications I a 4 pour iequel 1'affichage 
p'effectue sur chacune des touches. 

25 6- Clavier suivant les revendications i a 4 pour Iequel laffichage 
s eff ectue a c&te de chacune des touches, 

7- Clavier i?uivant les revendications 1 a 4 pour iequel J afficbage 
s effectue sur un pave representant l'ensembie des touches. 

30 

8- Clavier suivant les revendications 14 7 pour Iequel laffichage 
seffeciue au moyen dun precede visuel (crisiaux liquides, diodes 
electrcduminescanies. ecran tactile etc-.L 

35 9- aavier suivant les revendications 1 a 7 pour Iequel Taffichage 
s eflfectue au moyen dun procede tactile (Matrice de picots, etc.). 
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iO- Clavier suivant le? revendicatlons precedents pour lequei !e 
geaerateur pseudoaleatoire de valeurs de touches est local. 

1J - Qavier suivamlep revendicaiims 1 a 9 pour iequel la generation 
5 pseudoaleacoire les valeurs des touches se fait a parur du central auquel le 
clavier est relie. 
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Figure ) Figure 2 Figure 3 




Figure 4 
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